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Rechnerkommunikation

Rechnerkommunikation — Warum?

Rechner dient als Kommunikationsmedium

Zugriff auf entfernte Ressourcen
Nutzung von Ressourcen ohne geographische Beschrankungen
gemeinsame Nutzung von Ressourcen

Wirtschaftliche Faktoren

Zuverlassigkeit bei der Datenverarbeitung
Uberwindung eines Hardwareausfalls

Kostenersparnis

kleine Computer haben ein glnstiges Preis-/Leistungsverhaltnis
a Client/Server-Modell

Skalierbarkeit: Steigerung der Systemleistung durch Einbindung
zusatzlicher Maschinen
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Client/Server-Modell

Client machine Server machine

Client Server
process T—__/ - N, 17 process

'\J \{J

ﬁ
/ :' Network
\ Request f,/

~ Reply -

Fig. 1-1. The client-server model.
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2. Netzwerke — Hardwareaspekte
2.1 Klassifikation von Netzen nach Betriebsarten/ Ubertragungstechnik
2.1.1 Ubertragungsrichtung
. Simplex-Ubertragung
§  Datentransfer erfolgt immer in einer Richtung
§ Die Rollen Sender/ Empfanger sind immer festgelegt
§  Z.B. Lautsprecher
. Halbduplex-Ubertragung
§  Datentransfer in beide Richtungen mdglich
§  Sender/ Empfanger —Rollen kdnnen variieren
§ Z.B. Wechselsprechanlage
. Duplex-Ubertragung
§  Datentransfer in beide Richtungen gleichzeitig moglich
§  Eine Station kann gleichzeitig Sender und Empfanger sein
§ Z.B. Telefon
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2.1.2  Ubertragungsbreite
 Anzahl der Zeichen, die gleichzeitig Ubertragen werden
§ Serieller Transfer
= bitweises Ubertragen der Zeichen auf einen Kanal
§ Paralleler Transfer
= mehrere Bits werden gleichzeitig Gbertragen
@ Nachteile:
Kosten: bendtigt vieladrige Kabel;
variierende Ubertragungszeiten auf Einzelkanalen &
langsamere Ubertragung

2.1.3 Verbindungsarten
e Punkt-zu-Punkt-Verbindung
e Mehrpunktverbindung
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Mehrpunktverbindung

+ Es gibt einen einzigen Ubertragungskanal, der von allen ans Netz
angeschlossenen Maschinen gemeinsam benutzt wird.

e Senden an alle Maschinen (broadcast), eine Teillmenge (multicast)
oder eine einzige Maschine madglich:

§ Ein im Paket enthaltenes Adressfeld gibt den Empfanger an.
§ Ist ein Paket an alle adressiert, empfangen alle die Nachricht.

Punkt-zu-Punkt-Verbindung (point-to-point)

* bestehen aus Verbindungen zwischen einzelnen Paaren von
Maschinen

« Daten mussen evtl. Gber dazwischen liegende Maschinen
weitergeleitet werden, direkter Austausch nur zwischen Paaren
maoglich.

 Mehrere Routen unterschiedlicher Lange sind zwischen A und B
maoglich
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2.1.4 Ubertragungsverfahren

« Asynchrone Ubertragung

§ Bei der asynchronen Ubertragung wird der Gleichlauf der
Zeitraster des Senders und des Empfangers nur fur jeweils ein
Zeichen (Byte) hergestellt.

§ Dazu wird jedes zu Ubertragende Zeichen mit einem
vorangehenden Startbit und einem oder zwei abschliel3enden
Stopbit versehen (Start-/Stop-Ubertragung).

§ Die Zeichen einer Zeichenfolge kdnnen in willktrlichen
Zeitabstanden Ubertragen werden.
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« Synchrone Ubertragung

§ zwei miteinander verbundene Rechner sind tber ein Taktsignal
synchronisiert

§ Ubertragung von geschlossenen Folgen von Zeichen, die sich
llickenlos aneinanderreihen

§ Durch vorangehende und abschliel3ende Steuerzeichen
(Synchronworter) wird der Gleichlauf der Zeitraster flr die Dauer
der gesamten Ubertragung hergestellt. Sender und Empfanger
sind also fur die Dauer der Ubertragung der gesamten
Zeichenfolge synchronisiert.

§ kein Start- und Stopbit flr jedes einzelne Zeichen
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2.1.5 Ubertragungsart

* Analoge Datentibertragung
§ Ubertragung von elektrischen Schwingungen
§ Z.B. Sprache Uber Telefonleitung

* Digitale Datenubertragung

§ Ubertragung von elektrischen Impulsen (kurze StromstoRe), in
die die zu Ubertragenden Bit durch geeignete Codierung
umgewandelt werden.

§ Auf analogen Ubertragungswegen konnen auch digitale Daten
tbertragen werden (& MOdulator/ DEModulator)
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2.1.5.1 Vermittlung in Rechnernetzen

« Leitungsvermittlung (circuit switching)
§ Aufbau einer durchgehenden physikalischen Verbindung, die

8
8

wahrend der gesamten Ubertragung kontinuierlich erhalten bleibt
Ubertragungsweg wird vor Transfer der Daten hergestellt
Z.B. konventionelles Telefonnetz

« Paketvermittiung (packet switching)

8
8

Sender zerlegt Nachricht in einzelne Teile (Pakete), die eine
festgelegte Maximalgrdf3e haben

Pakete werden nacheinander verschickt, ohne auf den
vollstandigen Empfang der vorherigen Pakete warten zu missen

a erhohter Durchsatz
Paketwege konnen differieren

Empfanger setzt die Pakete wieder zu einer vollstandigen
Nachricht zusammen

Gilt fur die meisten Rechnernetze
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Eigenschaft Leitungsvermittlung | Paketvermittiung
Gesprachsaufbau Notwendig Nicht notwendig
Dedizierter physikalischer Pfad Ja Nein
Alle Pakete verlaufen auf der gleichen Route| Ja Nein
Pakete kommen der Reihe nach an Ja Nein
Ausfall einer Vermittlungsstelle ist fatal Ja Nein
Verflgbare Bandbreite Fest Dynamisch
Punkt méglicher Uberlastungen Beim Verbindungsaufbau| Bei jedem Paket
Potentielle Verschwendung von Bandbreite | Ja Nein
Ubertragung mit Zwischenspeicherung Nein Ja
Transparenz Ja Nein
Gebuhrenberechnung Pro Minute Pro Paket

Abbildung 2.40: Vergleich von leitungsvermittelten und paketvermittelten Netzen
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2.2 Klassifikation von Rechnernetzen nach Reichweite
10m Room
100 m Building > Local area network
1 km Campus
10 km City Metropolitan area network
100 km Country
> Wide area network
1,000 km Continent
10,000 km Planet The internet
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2.2.1 LAN (Local Area Network)

o private Netze innerhalb eines Gebaudes oder Komplexes mit
geringer Reichweite

* hinsichtlich der Grol3e begrenzt

e Dbestehen aus einem Kabel, an das alle Maschinen angeschlossen
sind (Broadcast-LAN)

« z.B. Ethernet (Bus-basiert)

> Computer

S e s e

Kabel Computer

(a) (b)

Abb. 1.3: Zwei Broadcast-Netze, (a) Bus, (b) Ring
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2.2.2 MAN (Metropolitan Area Network)

* hat nur ein oder zwei Kabel und enthalt keine Verbindungselemente,
die Pakete abblocken

« DQDB (Distributed Queue Dual Bus) (IEEE 802.6)

Flultrichtung auf Bus A, ——=

Y

Rechner —

AR

+4— Flultrichtung auf Bus B

Abb. 1.4: Architektur eines auf DQDB basierten MAN
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2.2.3 WAN (Wide Area Network)

« umfasst eine Sammlung von Maschinen (Endsystemen, Hosts), die Uber
ein Kommunikationsteilnetz (Subnetz) an das WAN angeschlossen
werden.

« Aufgabe des Teilnetzes ist es, Nachrichten von Host zu Host zu
Ubertragen.

* meist bestehen die Teilnetze aus zwei Komponenten:

- Ubertragungsleitungen Teilnetz Router
- Vermittlungselemente -
(Router)
Host
[ BT 3%
LAMN

Abb. 1.5: Beziehung zwischen Hosts und dem Teilnetz
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*Paketvermittelndes WAN (Store-and-Forward)

Router Verbindungsnetz

Sendender Host Empfangender Host

f Paket Router C entscheidet, \
Sendender o Patoshs sir B Selar Empfangender
Prozess Prozess

E weitergeleitet werden.

Abbildung 1.10: Paketstrom vom Sender zum Empfanger
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WAN vs. Teilnetz
Der Unterschied, ob man von einem WAN oder einem Teilnetz spricht,
liegt im Vorhandensein von Hosts:

e enthalt ein System in der geschlossenen Schleife nur Router,
spricht man von einem Tellnetz;

e enthalt ein System in der geschlossenen Schleife Router und
Hosts, spricht man von einem WAN.

2.2.4 Netzverbund

* Werden Netze unterschiedlicher Hard- und Software
zusammengeschlossen, spricht man von einem Netzverbund
(Internetwork).

« Gateway tUbernimmt die Ubersetzung und Verbindung.
« Z.B. Internet
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2.2.3. Vermittlungselemente: Router
* Verbinden Netze unterschiedlicher Topologien

 Router, die nicht direkt miteinander verbunden sind, missen
indirekt Uber andere Router miteinander kommunizieren.

« Ein Paket wird dabei von jedem Router vollstandig empfangen,
dort zwischengespeichert, bis die benétigte Ausgangsleitung frei
ISt.

Teilnetz Router

QQQKL_“<$@@@

Host

SRl e

Abb. 1.5: Beziehung zwischen Hosts und dem Teilnetz
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2.2.3.1 Andere Vermittlungselemente

* Vermittlungselemente sind spezielle Computer, die benutzt werden,
um Ausgangsleitungen miteinander zu verbinden

* Routing = Festlegung des Weges, den Daten nehmen sollen
« Komponenten:

§ Hub
@ Vermittlungsstelle in Stern-Topologien
§ Repeater

@ Verstarker in Netzen mit gleichen Protokollen
@ leisten keine Ubersetzung

§ Bridge
@ Verstarker mit Protokollibersetzung

@ Speicherung von Datenpaketen und Weiterleitung in Subnetze
§ Gateway

@ eigentlicher Zwischenrechner fur Routing und
ProtokollUbersetzung

@ Einsatz: Internetwork
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2.3. Netz-Topologien

2.3.1 Bus

« Die Rechner kdnnen Ubertragen, wann sie wollen. Stol3en allerdings
zwel Pakete unterwegs zusammen, wartet jeder Rechner eine
zufallsgesteuerte Zeit und sendet erneut.

« Gibt es als uni- und bidirektionale Varianten

» Vorwiegend bei Mehrpunktnetzen (broadcast, LAN) verwendet

« z-B.: Ethernet (IEEE 802.3)

2.3.2 Ring

* Bits werden in vorgegebener Richtung durch den Ring geschickt
(paketunabhangig)

 bei Mehrpunktnetzen (broadcast, LAN) und point-to-point-Netzen
verwendet

* IBM-Token-Ring (IEEE 802.5)
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Kabel Computer

(a) (b)

Abb, 1.3: Zwei Broadcast-Netze, (a) Bus, (b) Ring
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2.3.3 Stern

o Zentraler Knoten mit je einer Verbindung zu einem anderen Rechner
* Verwendung: Punkt-zu-Punkt-Teilnetze

* Hub als Vermittler

2.3.4 Baum

 Verallgemeinerung der Sternstruktur

« Verzweigungungspunkte

* Verwendung: Punkt-zu-Punkt-Teilnetze

N/
N GM

(a)
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2.3.5 Kreuzende Ringe
* mehrere Ringe Uber Vermittlungselement verbunden
* Verwendung: Punkt-zu-Punkt-Teilnetze

2.3.6 Unregelmaliige Netze

« komplett vermascht: jeder Rechner ist mit den anderen innerhalb des
Netzes direkt verbunden

« teilvermascht: Ein Rechner hat zu einem oder mehreren anderen
Rechnern direkte Verbindung (oft in WANS)
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2.3 Ubertragungsmedien

2.3.1 Ubertragungsgeschwindigkeit

 =Anzahl der in einer Zeiteinheit GUbertragbaren Zeichen. Sie wird in
bps (bits per second) gemessen.

MBIt statt MByte &1.000.000 Bit statt 22° Bit (1.048.576).

2.3.2 Bandbreite

= Frequenzbereich einer Leitung; Zahl der Schwingungen auf dem
Tragermedium pro Sekunde (Hertz; 1.000 Hz= 1kHz, 1.000.000 Hz=
1MHz)
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2.3.3 Leitungsarten
2.3.3.1 Koaxialkabel

Ummantelter Kupferdraht, umschlossen von einem Leiter (meist
Drahtnetz), geschitzt durch Kunststoffmantel (z.B. Fernsehkabel).

Relativ resistent gegentber Storungen (Rauschen)
Hohe Bandbreite (bis 1 GHz)
Datenrate bis zu 500 MBit/s

Copper Insulating
core matenal

Braided Protective
outer plastic
conductor covering
AR

Fig. 2-3. A coaxial cable.
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2.3.3.2 Twisted-Pair-Kabel

Verdrillte, isolierte, 1 mm Kupferdrahte (z.B. Telefonkabel)

Relativ anfallig bzgl. elektrischer Stérung und benachbarten Kabeln
Mehrere Kilometer Lange ohne Repeater moglich

Datenrate: bis zu 150 MBiIt/s

. 0 T S A, Vi, Vig Ve Vi Vig Wie Vi N

(a) (b)

Abbildung 2.3: (a) UTP Kategorie 3 (b) UTP Kategorie 5
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2.3.3.3 Lichtwellenleiter ﬁ ":u}ddi-g N
« Ummantelte Glasfaser (glass) (plastic)
« Hohe Ubertragungsgeschwindigkeit (a)

Dunn und leicht & billiger Rohstoff, aber auch leicht zerbrechlich
Abhdrsicherheit

Sehr hohe Bandbreite

Resistent gegen elektrische-/ elektromagnetische Stérung
Datenrate: in der Praxis bis 10 Gbit/s (10.000.000.000 Bit/s)
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2.3.3.4 Drahtlose Verbindung
 Funkwellen, Mikrowellen

« Hohe Reichwelte

e Sehr schnell

« Hohe Datenrate

« storanfallig
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f(Hz) 10° 102 10* 108 108 100 10 10'™ 10'® 10 1020 1022 10*

Funkwellen | Mikrowelle | Infrarot UV | Rontgenstrahlen EEL
i strahlen
7 Sichtbares I
Licht
f(Hz)104" 105 105 107 108 10° 10" 10'' 10'2 10! 10 10'87~1Q'6
| .
[ i Satellit
Twisted pair _ —
- Koax . | Terrestr. Licht-
Mittelwellen- UKw- |Mikrowelle V\JIFZ:EI;I-
Seefahrt Radio Radio -
- - -
v
| | | | | | | | |
Band LF MF HF VHF UHF SHF EHF THF

Abbildung 2.11: Das elektromagnetische Spektrum und seine Verwendung in der
Telekommunikation
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Netzwerke - Softwareaspekte
Protokoll

Ein Protokoll umfasst alle Regeln und Konventionen, die bei der
Kommunikation zwischen zwei Einheiten angewandt werden sollen.

(z.B. Uber Kodierungen, physikalische Parameter, Steuerung des
Datenflusses...)

Die Summe aller von einem bestimmten System verwendbaren
Protokolle heil3t Protokollstapel (protocol stack)

3.1.1 Protokollhierarchien

Um die Komplexitat zu reduzieren, werden Netzwerke in der Regel

logisch strukturiert. Man spricht von Ubereinander (hierarchisch)
angeordneten Schichten oder Ebenen (layer).

Jede Schicht hat die Aufgabe, der darUber liegenden Schicht
Dienste anzubieten. Diese kennt keine Implementierungsdetails.

Zwischen den angrenzenden Schichten befindet sich jewells eine
Schnittstelle. Sie definiert die Operationen und Dienste, die die
untere Schicht der nachst hoher liegenden anbietet.
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* Die Netzarchitektur wird durch eine Gruppe von Schichten,
Protokolle und unspezifizierten Schnittstellen aufgebaut.

Host 1 Host 2
Layer 5 protocol
Layers [+———-—-"—--—"———————— =| Layer 5
I
Layer 4/5 interface | I
Layer 4 protocol
Layer4 |s———--——--—-—\--———-—————-— =| Layer 4
Layer 3/4 interface | I
Layer 3 protocol
Layer 3 [-+—————— - = Layer 3

Layer 2/3 interface

Layer 2 protocol
Layer2 [+—————— - —— —— =| Layer 2

Layer 1/2 interface

Layer 1 protocol
Layer1 |=——-—------—-—-—————— = Layer 1

| |

Physical medium
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bei mehrschichtiger
Kommunikation:

Rechnerkommunikation
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Fig. 1-10. The philosopher-translator-secretary architecture,
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Informationsflul3 bei mehrschichtiger Kommunikation:

Layer
Layer 5 protocol
; I yerSprotocol e
! Layer 4 protocol T
4 H4 M -, - ——————————————————— === - H4 M
/\ Layer 3 /\
protocol
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Layer 2 W
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2 Hz Ha H4 M"l TE HE H3 ME T2 -+ - - HE H3 H4 M1 T2 Hz H3 ME TE

.

A

Source machine

Destination machine




3.2

HKI

Rechnerkommunikation

Dienste

3.2.1 Verbindungsorientierte Dienste

Beim Nutzen eines verbindungsorientierten Dienstes senden Client
und Server Steuerpakete, bevor sie die echten Daten senden
(,Handshake").

Beispiel TCP (Transmission Control Protocol):
§ tauscht 3 Nachrichten aus:
@ Verbindungsanfrage
@ Verbindungsantwort
@ Datenanfrage und Beendigung des Dienstes

§ Nach den Verbindungsaufbau sind Client und Server lose
miteinander verbunden, evtl. dazwischen liegende Router
wissen nichts von der Verbindung.

Analogie: Telefonsystem
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3.2.2 Verbindungslose Dienste

« Beim verbindungslosen Dienst gibt es kein Handshake. Eine Seite
schickt Pakete einfach los.

« Ohne Handshake wird die Ubertragung schneller, aber es gibt auch
keine Bestatigungen.

e Der Sender kann nie sicher sein, ob seine Pakete angekommen
sind.

« Der Empfanger kann nie sicher sein, ob er alle Pakete fehlerfrei und
In der richtigen Reihenfolge erhalten hat.

« UDP (User Datagram Protocol) stellt im Internet den
verbindungslosen Dienst zur Verfligung.

« Analogie: Postsystem
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3.2.3 Dienstqualitat

« Welche Probleme kdnnten beim Ubertragen von Daten auftauchen?
§ Daten kdnnen verloren gehen
§ Daten konnen verandert werden

§ Ein Teillnehmer sendet mehr Daten bzw. schneller als der
Empfanger sie verarbeiten kann.

8 Das Netz kann Uiberlastet sein, d.h. es gibt Staus.

« Deshalb werden in verbindungsorientierten Diensten Mechanismen
zur Vermeidung solcher Probleme realisiert:

§ Bestatigungen (Acknowledgment, ACK) und Neulbertragungen
(Retransmission), z.B. bei TCP a zuverlassiger Transfer aller
Daten

§ Fehlerkontrolle (Fehlererkennungs-/ korrekturcodes)
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 Flusskontrolle

§ Keine Seite einer Verbindung soll durch zu schnelles Senden
von Paketen Uuberschwemmt werden.

§ Die Flusskontrolle zwingt den Sender, die Rate zu reduzieren,
sobald die Gefahr der Uberschwemmung besteht.

§ Zur Kontrolle verwenden Sender und Empfanger Sende- und
Empfangspuffer.

e Uberlastkontrolle

§ Auch weiterleitende Router kbnnen tberschwemmt werden,
wenn insgesamt zu viel Verkehr im Netz herrscht.

§ Ist ein Router Uberlastet, konnen seine Puffer tberlaufen und
Pakete verloren gehen.

@ Neuankommende Pakete konnen verworfen werden, d.h. sie
gelangen nicht in den Puffer.

@ Pakete aus dem Puffer, die noch nicht sicher weitergeleitet
werden konnten, kbnnen verworfen werden.
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Dienst

Beispiel

Zuverlassiger Nachrichtenstrom

Folge von Seiten

Zuverlassiger Bytestrom

Fernanmeldung

Unzuverlassige Verbindung

Digitalisierte Sprache

Unzuverlassiges Datagramm

Junk-E-Mail

Bestatigtes Datagram

Registrierte E-Mail

Anforderung/Antwort

Datenbankabfrage

Abbildung 1.16:

Sechs verschiedene Dienstarten
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Aufgaben

1) Lesen Sie den Stoff dieser Sitzung nach.
empfohlene Literatur:

Tanenbaum, Andrew S.: Computernetzwerke (Verlag: Pearson,
mehrere Auflagen; aktuell: 4. GUberarbeitete Auflage)

daraus: Kap. 1.1 -1.3,2.1-2.3

Im Internet befinden sich zahlreiche weitere Literaturquellen zu den
behandelten Themen.

2) Beantworten Sie die Fragen aus der Sammlung ,beispielhafte
Klausurfragen* zur Rechnerkommunikation.






